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คํานํา 
    แผนบรหิารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงานสาธารณสุข

อําเภอหนองหญาไซ ปงบประมาณ 2566 จัดทําขึ้นเพื่อเปนกรอบแนวทางในการดําเนินงานบริหารความ เสี่ยงดาน

ระบบเทคโนโลยีสารสนเทศและการสือ่สาร ในการระบุความเสี่ยง วิเคราะหความเสี่ยง และการกําหนด แนวทาง

หรอืมาตรการควบคมุ เพือ่ปองกนัหรอืลดความเสีย่ง โดยมุงหวงัใหสวนราชการบรรลผุลตามเปาประสงค ขององคกร 

เน่ืองจากความเสี่ยงอาจนําไปสูผลเสียหรือความสูญเสียทั้งทางตรงและทางออม องคกรจึงตองเขาใจ ประเภทของ

ความเสีย่งทีเ่ผชญิอยูเพือ่ทีจ่ะไดเลอืกวธีิการทีเ่หมาะสมในการบรหิารความเส่ียงเหลานัน้ได และอยูใน ระดบัทีอ่งคกร

สามารถรองรับได และทําใหองคกรบรรลุวัตถุประสงคไดอยางมีประสิทธิภาพมากขึ้น ผูจัดทํา หวังเปนอยางยิ่งวา

แผนบริหารความเส่ียงดานระบบเทคโนโลยีสารสนเทศของ สํานักงานสาธารณสุขอําเภอหนองหญาไซ ฉบับนี ้

จะชวยใหผูใชงาน ใชเปนแนวทางในการ   ลดความเสยีหายตางๆ ทีอ่าจเกิดขึน้และสงผลตอ กระบวนการบรหิารงาน

ดานเทคโนโลยีสารสนเทศของสํานักงานสาธารณสุขอําเภอหนองหญาไซ ตอไป 
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     สํานักงานสาธารณสุขอําเภอหนองหญาไซ ไดนําระบบเทคโนโลยีสารสนเทศเขามาใชในการปฏิบัติงาน 

หลายดาน ดังนั้น สํานักงานสาธารณสุขอําเภอหนองหญาไซ จึงจําเปนตองมีการบริหารจัดการความเสี่ยงดานระบบ 

เทคโนโลยีสารสนเทศและการสื่อสารเพื่อหาวิธีการปองกันปญหาที่อาจจะเกิดขึ้น อันสงผลกระทบตอระบบเทคโนโลยี 

สารสนเทศและการสื่อสารขององคกร อีกทั้ง เปนการนําเทคโนโลยีสารสนเทศมาสนับสนุนการ ปฏิบัติงานใหเกิด 

ประโยชนสูงสุดและลดโอกาสความเสียหายที่อาจจะเกิดขึ้น  

       แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสารมีวัตถุประสงคเพื่อเปน แนวทาง 

ที่ใชตรวจสอบและประเมินความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกร ดวยการคาดการณ 

ลวงหนาในกรณีที่ความเสี่ยงเกิดขึ้นจริง และสามารถนําแนวทางจัดการความเสี่ยงนี้ ไปใชในการดําเนินการได 

1. ความหมายของการบริหารความเสี่ยง

        ความเสี่ยง (Risk) หมายถึง เหตุการณหรือการกระทําใดๆ ที่อาจจะเกิดขึ้นภายในสถานการณที่ไมแนนอน 

และจะสงผลกระทบหรือสรางความเสยีหาย (ทัง้ทีเ่ปนตัวเงินและไมเปนตัวเงิน) หรอืกอใหเกิดความลมเหลวหรือ 

ลดโอกาสท่ีจะบรรลุวัตถุประสงคและเปาหมายขององคกร ท้ังในดานยุทธศาสตรการปฏิ บัติงาน การเงินและ การบริการ ซึ่งอาจ 

เปนผลกระทบทางบวกดวยก็ได โดยวัดจากผลกระทบ ( Impact) ทีไ่ดรับและโอกาสทีจ่ะเกดิ (Likelihood) 

ของเหตุการณ 

       ปจจัยเสี่ยง (Risk Factor) หมายถึง ตนเหตุหรือสาเหตุทีม่าของความเสี่ยงที่จะทําใหไมบรรลุวัตถุประสงค 

ที่กําหนดไว โดยตองระบุไดดวยวาเหตุการณนั้นจะเกิดที่ไหน เมื่อใดและเกิดขึน้ไดอยางไร และทําไม ทั้งนี้ สาเหตุของ

ความเส่ียงท่ีระบุควรเปนสาเหตุท่ีแทจริง เพ่ือจะไดวิเคราะหและกำหนดมาตรการลดความเส่ียงในภายหลังได อยางถูกตอง 

     การประเมนิความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะหความ 

เสี่ยง และจัดลําดบัความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ (Impact) เมื่อทํา 

การประเมินแลว ทําใหทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงที่ไดจากการ 

ประเมินโอกาสและผลกระทบของแตละปจจยัเสีย่ง แบงออกเปน 4 ระดบั คือ สูงมาก สูง ปานกลาง และต่ำ 

      การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการที่ใชในการบริหารจัดการ ใหโอกาส 

ที่จะเกิดเหตุการณความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณความเสี่ยงลดลงอยูในระดับ 
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ที่องค์กรยอมรับได้ ซึ่งการจัดการความเสี่ยง อาจแบ่งโดยสรุปได้เป็น 4 แนวทางหลัก คือ การยอมรับ 
การลด/ควบคุม การยกเลิกและการโอนย้ายหรือแบ่งความเสี่ยง 

     การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือขั้นตอนปฏิบัติต่างๆ ซึ่งกระท าเพ่ือลดความเสี่ยง 
และท าให้การด าเนินการบรรลุวัตถุประสงค์ แบ่งได้ 4 ประเภท คือ การควบคุมเพ่ือการป้องกัน การควบคุมเพ่ือให้
ตรวจสอบ การควบคุมโดยการชี้แนะและการควบคุมเพ่ือการแก้ไข 

     ทรัพย์สิน (Asset) หมายถึง ทรัพย์สินต่างๆ ขององค์กรแบ่งเป็น 5 หมวด ได้แก่ หมวดข้อมูล หมวดบุคลากร 
หมวดฮาร์ดแวร์ หมวดซอฟต์แวร์ และหมวดบริการ 

        หลักการวิเคราะห์ ประเมิน และจัดท าความเสี่ยงอย่างเหมาะสม ตามกระบวนการบริหารความเสี่ยง 
ตามมาตรฐาน COSO (Committee of Sponsoring Organizations of the Treadway Commission) มีดังนี ้
1. การก าหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting)
2. การระบุความเสี่ยงต่างๆ (Event Identification)
3. การประเมินความเสี่ยง (Risk Assessment)
4. กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response)
5. กิจกรรมการบริหารความเสี่ยง (Control Activities)
6. ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication)
7. การติดตามผลและเฝ้าระวังความเสี่ยงต่างๆ (Monitoring)

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 
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2.วัตถุประสงค

1. เพ่ือใหการจัดการภายในสํานักงานสาธารณสุขอาํเภอหนองหญาไซ มีประสิทธิภาพและมีความยืดหยุนใน

การปรับตัวใหทันตอการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศสมัยใหม รวมทั้งลดโอกาสที่จะกอใหเกิดความ

เสียหายที่ไมตองการกับระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

2. เพื่อเตรียมความพรอมและรองรับสถานการณฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ

และการสื่อสารของสํานักงานสาธารณสุขอําเภอหนองหญาไซ

3. เพื่อใหมีการวางแผน ควบคุม แกไขความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

4. เพื่อเปนแนวทางการดําเนินการ กํากับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการและการเผยแพร

ความรูความเขาใจเกี่ยวกับการบริหารจัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

5. เพื่อชวยเพิ่มประสิทธิภาพการตัดสินใจ โดยคํานึงถึงปจจัยเสี่ยงและความเสี่ยงในดานตางๆ ที่นาจะมี

ผลกระทบกับการดําเนินงาน วัตถุประสงคและนโยบายแลวพิจารณาหาแนวทางในการปองกันหรือจัดการ กับความ

เสี่ยงเหลานั้น กอนที่จะเริ่มปฏิบัติงานหรือดําเนินงานตามแผน

3. ขอบเขตการดําเนินการ

      เปนการบริหารจัดการความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ภายในความรับผิดชอบ 

ของงานเทคโนโลยีสารสนเทศ สํานักงานสาธารณสุขอําเภอหนองหญาไซ

คณะกรรมการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
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4. การประเมินความเสี่ยง (Risk assessment) การวิเคราะห์ความเสี่ยง

จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศของกรมสามารถแยกประเภทความเสี่ยงเป็น 4 ประเภท ดังนี้ 

 ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์เอง
อาจเกิดถูกโจมตีจากไวรัสหรือโปรแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะท าลายระบบจาก Crackเป็น
ต้น
 ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการด าเนินการ การจัดความส าคัญในการ
เข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร หรือใช้ข้อมูลต่างๆ ของกรมฯ เกินกว่าอ านาจหน้าที่ของตนเองที่มีอยู่และอาจท าให้เกิดความเสียหายต่อ
ข้อมูลสารสนเทศได้

 ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน  เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือ
สถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้ อง น้ าท่วม ไฟไหม้
อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น

 ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากแนวนโยบายในการบริหารจัดการที่อาจส่งผล
กระทบต่อการด าเนินการด้านสารสนเทศ

ทั้งนี้ ลักษณะรายละเอียดของความเสี่ยง (Description of risk)  แสดงตามตารางที่ 1 ท่ี 1 

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
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ตารางท่ี 1 รายละเอียดของความเสี่ยง (Description of risk)

ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
1. ความเสี่ยงจากการเกิด อัคคีภัย
อุทกภัย

ความเสี่ยงจากภัยหรือสถานการณ์
ฉุกเฉิน 

ความเสียหายของเครื่องคอมพิวเตอร์
และอุปกรณ ์หรือ เครือข่าย ท าให้
หน่วยงานใช้งานระบบ หรือ อุปกรณ์
ไม่ได้ 

- ไฟไหม้ จากอุบัติเหตุไฟฟ้าลัดวงจร
การวางเพลิง
- ภัยธรรมชาติ
- น้ ารั่ว และความชื้นในอากาศ
- สัตว์กัดแทะ เช่น หนูหรือแมลง
- อุปกรณ์เสื่อมสภาพ

2. ความเสี่ยงจากการติดไวรัส
คอมพิวเตอร์หรือ Malware

ความเสี่ยงด้านเทคนิค/ 
ความเสี่ยงจากผู้ปฏิบัติงาน 

1.โปรแกรมหรือข้อมูลถูกท าลาย
2.ไม่สามารถเรียกใช้โปรแกรมหรือ
ระบบงานได้ตามปกติ

- ไวรัส/มัลแวร์
- การดักจับข้อมูล
- การถูกโจมตีระบบจากภายนอก

3. ความเสี่ยงจากการเกิดระบบ
กระแสไฟฟ้าขัดข้อง

ความเสี่ยงจากภัยหรือสถานการณ์
ฉุกเฉิน 

1. เกิดความเสียหายของระบบอุปกรณ์
ภายใน Hardware 2.เกิดความเสียหาย
กับระบบข้อมูลที่จัดเก็บอยู่ในระบบ
คอมพิวเตอร์

- แหล่งก าเนิดไฟฟ้าขัดข้อง
- เครื่องส ารองไฟฉุกเฉินไม่ท างาน
- การซ่อมบ ารุงหยุดจ่ายระบบไฟฟ้า

4. ความเสี่ยงจากการเชื่อมต่อระบบ
เครือข่ายอินเตอร์เน็ตและอินทราเน็ต
ขัดข้อง

ความเสี่ยงด้านเทคนิค 1. ไม่สามารถใช้งานระบบงานของ
หน่วยงานผ่านเครือข่ายอินเตอร์เน็ตได้
2. ไม่สามารถเชื่อมต่อระบบงาน
ภายนอกผ่านเครือข่ายอินเตอร์เน็ตได้

- การด าเนินการของหน่วยงาน
ภายนอกที่มีผลกระทบต่อระบเครือข่าย

- การน าอุปกรณ์อ่ืนมาเชื่อมต่อเข้าระบบ

5. ความเสี่ยงขอมูลสารสนเทศรั่วไหล ความเสี่ยงด้านเทคนิค/ 
ความเสี่ยงจากผู้ปฏิบัติงาน/
ความเสี่ยงจากภัยคุกคามทางไซเบอร์ 

1.โปรแกรมหรือข้อมูลเสียหาย
2.ไม่สามารถเรียกใช้โปรแกรมหรือ
ระบบงานได้ตามปกติ
3.ข้อมูลส าคัญของหน่วยงานเสียหาย

- ถูกโจรกรรมข้อมูลของผู้ป่วย
- ไวรัสเรียกค่าไถ่ (Ransomware)
- ถูกเผยแพร่สาธารณะบนอินเตอร์เน็ต
- ไวรัส/เวิร์ม

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 
แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 
แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 
แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 
แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 
แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร     

สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566



5. การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ
พิจารณาจาก การประเมินระดับโอกาสในการเกิดเหตุการณ์(Likelihood)และความรุนแรงของผลกระทบ

จากเหตุการณ์ความเสี่ยง(Impact) โดยใช้ตาราง risk matrix 

Likelihood/ระดับโอกาสในการเกิดเหตุการณ ์

ระดับ โอกาสที่จะเกิด ผลกระทบ 
1 น้อยมาก 5 ปีต่อครั้ง 
2 น้อย 2-5 ปีต่อครั้ง
3 ปานกลาง 1 ปีต่อครั้ง 
4 สูง 2-6 เดือนต่อครั้งไม่เกิน5
5 สูงมาก 1 เดือนต่อครั้งหรือมากกว่า 

ระดับความรุนแรงของผลกระทบ(Impact) 

ระดับ
ความส าคัญ 

ระดับความ
รุนแรง ผลกระทบ 

1

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 

นอยมาก เกิดเหตุรายที่ไมมีความสําคัญ

2 นอย เกิดเหตุรายเล็กนอยที่แกไขได

3 ปานกลาง ระบบมีปญหาและมีความสูญเสียไมมาก

4 สูง เกิดปญหากับระบบ IT ที่สําคัญและระบบความปลอดภัยซึ่งสงผลตอความ

ถูกตองของขอมูลบางสวน

5 สูงมาก
เกิดความสูญเสียตอระบบ IT ที่สําคัญทั้งหมด และเกิดความเสียหายอยางมาก

ตอความปลอดภัยของขอมูลตางๆ



  Risk Matrix คือ การน าระดับโอกาสในการเกิดเหตุการณ์ (Likelihood) และความรุนแรงของผลกระทบ  
จากเหตุการณ์ความเสี่ยง (Impact) มาวิเคราะห์และจัดล าดับความส าคัญของเหตุการณ์เพ่ือใช้ประกอบการ
ตัดสินใจด าเนินการแก้ไข 

ตารางแสดง Risk Matrix สํานักงานสาธารณสุขอําเภอหนองหญาไซ 

โอกาสที่จะเกิด 
Likelihood 

ระดับความรุนแรงของผลกระทบ(Impact) 

1 2 3 4 5 
5 Low Significant High High High 
4 Low Significant Significant High High 
3 Low Low Significant High High 
2 Very Low Low Significant Significant Significant 
1 Very Low Very Low Low Low Significant 

จากตาราง risk matrix สามารถแบ่งระดับความส าคัญของความเสี่ยงเป็น 4 ระดับ จากระดับความส าคัญจากน้อย
ไปมาก ดังนี้ 

1. Very low risk level หมายถึง ระดับความเสี่ยงที่หนวยงานสามารถยอมรับได เนื่องจากมีมาตรการควบคุมแล้ว
2. Low risk level หมายถึง ระดับความเส่ียงท่ีหนวยงานสามารถยอมรับได้ แต่ตอ้งเฝ้าระวังมาตรการควบคุมสม่ำเสมอ
3. Significant risk level หมายถงึ ระดบัความเสีย่งไม่สามารถยอมรบัได้หน่วยงานต้องวางแผนบริ ิหารจดัการ
4. High risk level หมายถึง ระดับความเสี่ยงที่หนวยงานไม่สามารถยอมรับได้  จ าเป็นต้องบริหารจัดการหนวยงาน

เพื่อลดระดับความส าคัญลงให้ตํ่ากว่า high risk level

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 



ตารางท่ี 2 ประเด็นความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

ล าดับ ความเสี่ยง โอกาสที่จะเกิด ผลกระทบ คะแนน
1 ความเสี่ยงจากการเกิด อัคคีภัย อุทกภัย 2 2 4 
2 ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือ Malware 3 3 9 
3 ความเสี่ยงจากการเกิดระบบกระแสไฟฟ้าขัดข้อง 2 2 4 
4 ความเสี่ยงจากการเชื่อมต่อระบบเครือข่ายอินเตอร์เน็ตและอินทราเน็ตขัดข้อง 3 3 9 
5 ความเสี่ยงขอมูลสารสนเทศรั่วไหล 2 5 10 

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 



6. การประเมินค่าความเสี่ยง (Risk evaluation)
การประเมินค่าความเสี่ยงจะพิจารณาจากปัจจัยขั้นตอนที่ผ่านมา ได้แก่ โอกาสที่ภัยคุกคามที่เกิดขึ้นท าให้

ระบบขาดความมั่นคง ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มีต่อระบบและประสิทธิภาพของแผนการ
ควบคุมความปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการก าหนดแผนภูมิความเสี่ยงที่ได้จากการพิจารณา   
จัดระดับความส าคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยงและ ผลกระทบที่เกิดขึ้นและขอบเขตของ       
ระดับความเสี่ยงที่สามารถยอมรับได้  

ซึ่งใช้เกณฑ์ในการจัดแบ่ง ดังนี้ 

ระดบัคะแนนความเส่ียง
จดัระดบัความ

เส่ียง
กลยทุธ์ในการจดัการความเส่ียง พื้นท่ีสี

1 - 7 ต ่ำ สามารถยอมรับความเสี่ยง (มีมาตรการควบคุมแล้ว) เขียว 

8 - 14 ปานกลาง 
ยอมรับความเสี่ยงได้ (แต่ต้องเฝ้าระวังมาตรการ
ควบคุมสม่ าเสมอ) 

เหลือง 

15 - 20 สูง 
ความเสี่ยงไม่สามารถยอมรับได้ (หน่วยงานต้อง
วางแผนบริหารจัดการ) 

ส้ม 

20 - 25 สูงมาก 
ไม่สามารถยอมรับได้ (บริหารจัดการระดับ
โรงพยาบาล ) 

แดง 

ระดับความเสี่ยง = โอกาสในการเกิดเหตุการณ์ต่างๆ (ความถี่) X ความรุนแรงของเหตุการณ์ต่างๆ (ผลกระทบ) 

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 



ล าดับ ความเสี่ยง ค่าระดับ
ความเสี่ยง 

กลยุทธก์ารจัดการ
ความเสี่ยง 

แนวทางการด าเนินการจัดการความเสี่ยง 

1 ความเสี่ยงจากการเกิด อัคคีภัย อุทกภัย 4 

สามารถยอมรับความเสี่ยง 
(มีมาตรการควบคุมแล้ว) 

- จัดท าแผนรับสถานการณ์เพ่ือให้สามารถด าเนินการ
ได้อย่างต่อเนื่อง (Business Continuity Plan : BCP)
- มีการตรวจสอบความพร้อมของการใช้งานอุปกรณ์
ดับเพลิง
- ส ารองข้อมูล ทั้งภายในและภายนอกอาคาร

2 ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือ Malware 9 ยอมรับความเสี่ยงได้ (แต่
ต้องเฝ้าระวังมาตรการ

ควบคุมสม่ าเสมอ) 

- มีการติดตั้งระบบปฏิบัติการ Windows ถูกลิขสิทธิ์
- ปรับปรุงระบบฐานข้อมูลของระบบสแกนไวรัส
คอมพิวเตอร์ และปรับปรุงระบบปฏิบัติการ
Windows ให้เป็นปัจจุบัน

3 ความเสี่ยงจากการเกิดระบบกระแสไฟฟ้าขัดข้อง 4 

สามารถยอมรับความเสี่ยง 
(มีมาตรการควบคุมแล้ว) 

- มีการติดตั้งระบบส ารองไฟฟ้าให้มีความครอบคลุม
กับระบบคอมพิวเตอร์และตรวจสอบประสิทธิภาพของ
ระบบไฟฟ้าส ารองส าหรับระบบคอมพิวเตอร์ตาม
ระยะเวลาที่ก าหนดตามแผนบ ารุงรักษาคอมพิวเตอร์ที่
หน่วยงานได้ก าหนดไว้

4 ความเสี่ยงจากการเชื่อมต่อระบบเครือข่ายอินเตอร์เน็ต
และอินทราเน็ตขดัข้อง 

9 ยอมรับความเสี่ยงได้ (แต่
ต้องเฝ้าระวังมาตรการ

ควบคุมสม่ าเสมอ) 

- จัดหาระบบเครือข่ายอินเทอร์เน็ตส ารองเพ่ือเป็น
ช่องทางให้ระบบอินเทอร์เน็ตใช้งานได้อย่างต่อเนื่อง
- มีแผนบริหำรจดักำรบ ำรุงรักษำอปุกรณ์

5 ความเสี่ยงขอมูลสารสนเทศรั่วไหล 10 ยอมรับความเสี่ยงได้ (แต่
ต้องเฝ้าระวังมาตรการ

ควบคุมสม่ าเสมอ) 

- มีการติดตั้งอุปกรณ firewall ปองกัน การโจมตีระบบ

จากภายนอกและตรวจสอบการใชงาน

อินเตอรที่มีความเสี่ยง

- มีการสํารองขอมูล

- มีการตั้งรหัสผานในการเขาถึงขอมูล

แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศและการสื่อสาร      
สํานักงานสาธารณสุขอําเภอหนองหญาไซ ประจําปงบประมาณ 2566 



แผนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร

วัตถุประสงค : เพื่อใหการดําเนินงานดานการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ ของสํานักงานสาธารณสุขอําเภอหนองหญาไซ บรรลุเปาประสงค 

 ของการบริหารความเสี่ยง 

ประเภทความเส่ียง/ 
กจิกรรม

แผนปฏิบัติ ระยะเวลา 

1. ความเสี่ยงจากการเกิด อัคคีภัย อุทกภัย - ตรวจสอบความพร้อมของการใช้งานอุปกรณ์
ดับเพลิง
- ส ารองข้อมูล

- ปีละ 2 ครั้ง

- เดือนละ 1 ครั้ง
2. ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือ Malware - การตรวจจับไวรัสคอมพิวเตอร

- ประชาสัมพันธใหความรูกับบุคลากรในเรื่อง
ของความมั่นคงปลอดภัยสารสนเทศ

- ปีละ 1 ครั้ง

3. ความเสี่ยงจากการเกิดระบบกระแสไฟฟ้าขัดข้อง - ตรวจเช็คการเก็บประจุไฟฟ้าของเครื่องส ารอง
ไฟฟ้าคอมพิวเตอร์

- ทุกเดือน

4. ความเสี่ยงจากการเชื่อมต่อระบบเครือข่ายอินเตอร์เน็ตและ
อินทราเน็ตขัดข้อง

- เตรียมความพร้อมด้านอุปกรณ์เครือข่ายกรณี
อุปกรณ์เครือข่ายขัดข้อง
-มีแผนตรวจเช็คอุปกรณ์เครือข่าย

- ปีละ 1 ครั้ง

-เดือนละ 2 ครั้ง
5. ความเสี่ยงขอมูลสารสนเทศรั่วไหล - มีการอัพเดทระบบ Firewall

- มีแผน  maintenance ระบบ Firewall
-ทุกเดือน
-ปีละ 1 ครั้ง
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